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TERMO DE REFERENCIA

1 OBJETO

Contratagdo de empresa especializada para RENOVACAO DE LICENCA DE USO DA
SOLUCAO DE ANTIVIRUS CORPORATIVO F-SECURE PARA O MUNICIPIO DE
ITAJAI, por um periodo de 12 meses de acordo com as quantidades, requisitos e

especificacbes constantes neste Termo de Referéncia e respectivo edital licitatorio.

2 JUSTIFICATIVA

Quanto a renovacdo da licenca de uso do antivirus corporativo, se faz necessario garantir a
seguranca da rede de computadores, notebooks e servidores do Municipio de Itajai contra
ameacas virtuais (worms, work, rootkit, adware, vulnerabilidade, etc...) existentes, assim como
mitigar os riscos de interrup¢do de atividades administrativas devido a divulgacdo de dados
restritos, acessos indevidos, remocéo indevida de informacdes, da corrupcdo de dados ou da

indisponibilidade dos servicos de TI.

A norma internacional ISO IEC 270012:2006, trata da certificacdo para Sistemas de Gestdo de
Seguranca de Informacao e apresenta trés atributos basicos da Informacéo: confidencialidade,
integridade e disponibilidade. E necessério, portanto, a identificagio, a analise e a qualificacdo

dos riscos que possam comprometer tais atributos.

Baseado na norma citada, se faz necessaria a utilizacdo de sistema antivirus para buscar
garantir a protecdo adequada e atualizada do ambiente computacional dos ativos corporativos,
viabilizando a busca por confidencialidade, disponibilidade e integridade, além da seguranca
das informac@es contra 0s possiveis programas maléficos que coloquem em risco a seguranca e

continuidade-e das atividades, visando o atendimento da populacéo.
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Nesse sentido, manter a plataforma atualmente utilizada instalada e configurada nos servidores
e todas as estacOes de trabalho, renovando suas licencas, preserva 0s investimentos
tecnoldgicos investidos até o momento, mantendo o mesmo nivel de protecdo, sem gerar
impactos ou paralizacdo dos servigos, uma vez que as configuragfes e regras existentes ja
foram adaptadas as necessidades do Municipio e suas peculiaridades, conforme as
intercorréncias ocorridas durante o processo e a substitui¢cdo por um sistema divergente poderia
acarretar em questdes de compatibilidade, funcionalidades adversas e de inseguranca até que

todos 0s ajustes necessarios fossem realizados.

Face as questbes de operacdo e manutencdo do ambiente atual, o sistema ja estd em
funcionamento e é gerido pela equipe técnica da Secretaria de Tecnologia, 0s quais receberam
treinamento, ja dispondo de experiéncia e habilidade no uso da plataforma; garantindo

economicidade ao Municipio.

Vale ressaltar ainda, por resolucdo técnica, que a etapa de implantacdo j& executada e todas as
integracOes realizadas nos mais diversos sistemas, garante a seguranca nos multiplos ambientes

que a solucdo de antivirus atua.

Por fim, razdes de ordem técnica, econdbmica e administrativa, a renovacdo das licengas da
solucdo de antivirus ja contratada pelo Municipio se faz imperativa para garantir a seguranca de
forma eficaz, econdbmica e competitiva, nos equipamentos e servidores do Datacenter do

Municipio.

Aproveitamos, em tempo, para apontar que as quantidades das licencas de uso foram acrescidas
em 500 (quinhentas) unidades, passando de 1200 (mil e duzentas) para 1700 (mil e setecentas),
devido a atualizacdo do parque de equipamentos do Municipio nesses Gltimos anos.

3 ESPECIFICACOES TECNICAS

Servico Quantidade Validade
3.1 Renovacdo Licenca de Uso Antivirus - Clientes 1700 (mil e setecentas) | 12 (doze) meses
3.2 Renovacdo Licenca de Uso Antivirus — Servidores 5 (cinco) 12 (doze) meses
Windows
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3.3 Renovagdo Licenga de Uso Antivirus — Servidores Linux 5 (cinco) 12 (doze) meses
34 Suporte Técnico — Sob Demanda 180 (cento e oitenta) 12 (doze) meses
horas

3.1. Renovagdo Licenca de Uso Antivirus — Clientes

3.1.1 Licenca de uso da solucdo de seguranca de antivirus corporativo F-Secure Security
Premium — Cliente incluindo atualizacdo e suporte do fabricante. Part Number: F-
67487451C

3.1.2 A CONTRATADA devera realizar todos os procedimentos técnicos necessarios para a
renovacao e ativacao das licencas da protegédo antivirus;

3.1.3 Devera configurar e disponibilizar um servidor de gerenciamento da solucéo antivirus;

3.1.4 A-renovacdo das licencas devera ser fornecida em até 15 (quinze) dias ap6s assinatura
do contrato;

3.1.5 A validade das licencas devera ser de 12 (doze) meses a partir da data de instalacdo das
mesmas.

3.2. Renovagdo Licenca de Uso Antivirus — Servidores Windows

3.2.1 Licenca de uso da solucdo de seguranca de antivirus corporativo F-Secure Security
Premium — Servidor Windows incluindo atualizagdo e suporte do fabricante. Part
Number: F-F71068802;

3.2.2 A CONTRATADA devera realizar todos os procedimentos técnicos necessarios para a
renovacao e ativacao das licencas da prote¢édo antivirus;

3.2.3 A-renovacdo das licengas devera ser fornecida em até 15 (quinze) dias ap0s assinatura
do contrato;

3.2.4 A validade das licencas devera ser de 12 (doze) meses a partir da data de instalacdo das
mesmas.

3.3. Renovacao Licenca de Uso Antivirus — Servidores Linux

3.3.1 Licenca de uso da solucdo de seguranca de antivirus corporativo F-Secure Security
Premium — Servidor Linux incluindo atualizacdo e suporte do fabricante. Part Number:
F-C42A0F033

3.3.2 A CONTRATADA devera realizar todos os procedimentos técnicos necessarios para a
renovacao e ativacdo das licencas da protecao antivirus.

3.3.3 Arrenovacdo das licencas devera ser fornecida em até 15 (quinze) dias ap6s assinatura
do contrato;
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3.3.4 A validade das licencas devera ser de 12 (doze) meses a partir da data de instalagdo das
mesmas.

3.4. Suporte Técnico — Sob Demanda

3.4.1 O Suporte Técnico sob demanda engloba a prestacdo de servigos de manutencdo e
suporte as licencas de uso de softwares de Antivirus e AntiSpam Corporativos F-
Security, conforme as especificacfes técnicas a seguir:

3.4.1.1 A CONTRATADA devera disponibilizar equipe de manutencédo e suporte técnico capaz
de atender todas as licencas de uso ativas do software Antivirus F-Secure Client
Security Premium, fornecidas durante toda a vigéncia do contrato;

3.4.1.2 Devera ser realizado o acompanhamento e andlise em problemas relacionados a
atualizacao/upgrade de patches e service packs;

3.4.1.3 Devera atualizar as versfes das licengas, sempre que disponibilizada pela fabricante,
durante toda a vigéncia do contrato;

3.4.1.4 A CONTRATADA deveré realizar o suporte, correcdo e limpeza de ambiente em casos
de infeccdo e acompanhamento de problemas ou vulnerabilidades informadas ou
encontradas no ambiente;

3.4.1.5 A CONTRATADA deverad prestar consultoria técnica para assuntos relacionados a
seguranga da informac&o no ambiente do Municipio de Itajai, sempre que solicitado;

3.4.1.6 Todos os servicos de suporte técnico devem ser prestados pela contratada a partir da
solicitacdo emitida pelo Municipio ou apds autorizacdo deste, a partir de abertura de
chamado técnico;

3.4.1.7 Devera ser disponibilizado um numero de telefénico nacional e uma conta de correio
eletronico (e-mail) para abertura dos chamados técnicos;

3.4.1.8 O suporte técnico devera ser prestado remotamente através de telefone, e-mail, conexao
remota ou de forma presencial no Municipio de Itajai;

3.4.1.9 O tempo de atendimento (SLA) ndo devera ser superior a 04 (quatro) horas Gteis para 0s
chamados abertos em horario comercial;

3.4.1.10 O suporte técnico serd em regime de 8x5 (8 horas e 5 dias por semana), cobertura em
horario comercial, de segunda a sexta, das 8 horas as 18 horas;

3.4.2 O suporte técnico tem uma previsdo de 180 (cento e oitenta) horas para ser utilizado por
um periodo de 12 (doze) meses a contar da assinatura do contrato, ndo sendo
obrigatdrio o consumo da quantidade total de horas.
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4 OBRIGACOES DAS PARTES

4.1. OBRIGAQ@ES DA CONTRATADA
4.1.1 Assumir todos e quaisquer 6nus referentes a salario, horas extras, adicionais e demais
encargos sociais relativamente a seus empregados;

4.1.2 Notificar a CONTRATANTE sobre manutencgdes preventivas que serdo realizadas, que
possam afetar o servico prestado, com no minimo 72 (setenta e duas) horas de
antecedéncia.

4.2. OBRIGACOES DA CONTRATANTE
4.2.1 Comunicar a empresa vencedora todas e quaisquer ocorréncias relacionadas com a
contratacdo do objeto licitado;

4.2.2 Rejeitar, no todo ou em parte, 0 material e/ou servicos que a empresa vencedora
entregar e/ou executar fora das especificac6es do edital e da proposta.

5 REQUISITOS NECESSARIOS

5.1. Apresentar atestado de capacidade técnica, em nome do proponente, fornecido por
pessoa juridica de direito publico ou privado, comprovando ja ter executado
servigos especializados de implantacdo das solucdes ofertadas, em ambiente
computacional de ao menos 50% do solicitado no presente processo de licitacdo em

uma Unica instalagéo;

5.2. Comprovacdo, NA ETAPA DE HABILITACAO, de que a proponente possui em seu
guadro permanente, no minimo, 01 (um) profissional registrado com certificacdo
técnica fornecida pelo fabricante das solucGes ofertadas;

5.2.1 A comprovacao de que o(s) profissional(is) indicado(s) pela licitante pertence(m) ao seu

quadro permanente, se dard mediante:

5.2.1.1 apresentacdo de vinculo trabalhista (registro em carteira de trabalho e previdéncia social
— CTPS e ficha de empregado) em sendo o profissional empregado da licitante ou;

5.2.1.2 apresentacdo de contrato social, em sendo o profissional integrante do quadro societario
da licitante ou;

5.2.1.3 apresentacdo de contrato de prestacdo de servigo regido pela legislacdo civil, celebrado
entre o profissional e a licitante ou;
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5.2.1.4 apresentacdo de declaracdo de disponibilidade (artigo 30, § 6° da Lei Federal n.
8.666/93) pela licitante, desde que conste com a anuéncia formal do profissional.

6 VALORES DE REFERENCIA

6.1. O valor do presente processo licitatorio é composto conforme as especificacGes
técnicas elencadas neste Termo de Referéncia e demais determinacgdes do referido
edital;

6.2. O valor global do contrato serd composto pelo valor de renovacdo, conforme a

tabela demonstrativa com os valores médios, de acordo com a pesquisa de mercado

realizada:
Servigo Quantidade | Valor unitario Valor total
Renovagdo Licenca de Uso Antivirus -| 1700 licengas R$ 62,38 R$ 106.046,00
Clientes
Renovacdo Licenca de Uso Antivirus — 5 licencas R$ 374,00 R$ 1.870,00
Servidores Windows
Renovacdo Licenca de Uso Antivirus — 5 licencas R$ 374,00 R$ 1.870,00
Servidores Linux
Suporte Técnico — Sob Demanda 180 horas R$ 241,67 R$ 43.500,60
VALOR GLOBAL R$ 153.286,60

6.3. Sera considerado vencedor do certame o participante que apresentar o MENOR
VALOR GLOBAL;

6.4. Apo6s a homologacdo, tendo o valor global final definido, os itens deverdo ser

proporcionalmente calculados, para efeitos de medicGes e respectivos pagamentos.

7 CONDICOES DE PAGAMENTO

7.1. A CONTRATADA devera apresentar, junto da nota fiscal, relatorio detalhado da

entrega/execucao dos itens, sempre que houver execucao de servicos técnicos;

7.2. O pagamento dos referidos itens prestados devera ser executado mediante aceite da

respectiva nota fiscal pelo gestor e fiscal do contrato.
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8 VIGENCIA CONTRATO

8.1. O contrato tera validade de 12 (doze) meses a contar da data de assinatura, podendo

ser prorrogado, na forma da lei.

9 DOTACAO ORCAMENTARIA

9.1. O pagamento do processo licitatorio decorrera por conta das Despesas: 142, na Acao
2.157 — Seguranca, Modernizacdo e Manutencdo do Parque Tecnologico e 147, na
Acdo 2.239 - Implantacdo, Modernizacdo e Manutencdo dos Sistemas

Informatizados.

10 FISCALIZACAO DO CONTRATO

Os servigos contratados serdo acompanhados e fiscalizados pela servidora Ana Claudia Nery
Bayde, Gerente de Redes e Seguranca da Informacdo, matricula numero 2474101, lotada na
SETEC, que apontard as deficiéncias verificadas, as quais deverdo ser sanadas pela empresa

contratada, devendo esta proceder as corre¢des imediatamente, sob as penas legais cabiveis.

Sendo o que tinhamos, nos colocamos a disposi¢do para dirimir quaisquer duvidas que ainda

nao foram esclarecidas neste instrumento.

ANA CLAUDIA NERY BAYDE MURILO SODRE DE SOUZA
Gerente de Redes e Seguranca da Secretario de Tecnologia
Informagéo
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